

2
[bookmark: _Hlk194670658][bookmark: _top]FORMULAIRE D’INSTRUCTION POUR UN TRAITEMENT DE DONNEES A CARACTERE PERSONNEL

[bookmark: _Toc195002053]Informations pratiques

 Veuillez retourner ce formulaire dûment renseigné en version texte (non PDF) à votre contact (Mission DPO ou Relais).

 Objectif du présent formulaire : cartographier le traitement de données à caractère personnel mis en œuvre ou envisagé conformément à l’article 30 du RGPD.

 Les pastilles « ⓘ », tout au long du document, vous donnent des informations complémentaires lorsque vous les survolez avec la souris.

 [bookmark: _GoBack]Contacts : en amont, comme à chaque étape du présent formulaire, le Relais DPO de votre établissement et l’équipe du service mutualisé « Mission DPO » se tiennent à votre disposition pour vous accompagner.
o Mission DPO : dpo@univ-grenoble-alpes.fr 
o Relais :
 Université Grenoble Alpes : relaisdpo@univ-grenoble-alpes.fr 
 Grenoble INP-UGA: relaisdpo@grenoble-inp.fr 
 Sciences Po Grenoble-UGA : relaisdpo@iepg.fr
 Université Savoie Mont Blanc : relaisdpo@univ-smb.fr
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Durée approximative de renseignement : 10 à 15 min.

[bookmark: _Toc195002055][bookmark: _Hlk194670693]ADMINISTRATIF & CONTEXTE 

Traitement spécifique recherche 
S’il s’agit de travaux de recherche, merci de vous rapprocher de votre DPO afin d’obtenir le formulaire d’instruction spécifique à la recherche. 
[bookmark: _Hlk202258450]
Responsable de traitement
Nom de l’entité déclarante : 
Cliquez ou appuyez ici pour entrer du texte.
DPO : Déléguée à la protection des données mutualisée des Universités Grenoble Alpes et Savoie Mont Blanc, Grenoble INP-UGA et Sciences Po Grenoble-UGA
Domaine Universitaire
31 rue des mathématiques
38400 Saint-Martin-d’Hères
dpo@univ-grenoble-alpes.fr

Relais DPO : ensemble des adresses disponibles en page de garde.


[bookmark: _Hlk194670748][bookmark: _Hlk194671069][bookmark: _Hlk194670890]Description du traitement
[bookmark: _Hlk202258655]Description du traitement (décrivez précisément ce que vous faites avec les données des personnes, dites « personnes concernées ») :
Cliquez ou appuyez ici pour entrer du texte.

[bookmark: _Hlk194670769]Ce traitement est : (cocher la case correspondante)
[bookmark: _Hlk194670810][bookmark: _Hlk194671122]☐ Envisagé
[bookmark: _Hlk194670866]☐ Déjà mis en place 
☐ Déjà archivé

Il s’agit : 
[bookmark: _Hlk194670943]☐ D’une collecte directe ⓘ
☐ D’une collecte indirecte ⓘ
☐ Les deux
☐ Non déterminé 

Source des données : ⓘ 
Cliquez ou appuyez ici pour entrer du texte.
Nombre de personnes concernées par ce traitement : (si pas de nombre précis, donner une estimation) :
Cliquez ou appuyez ici pour entrer du texte.	
Date de mise en œuvre du traitement : ⓘ (date à laquelle la collecte va débuter. Il s’agit de la date de la première collecte de données personnelles)
[bookmark: _Hlk202258804] Cliquez ou appuyez ici pour entrer une date..

Domaine d’activité rattaché au traitement : (Bibliothèque, informatique, communication, scolarité…) :
Cliquez ou appuyez ici pour entrer du texte.	
Service ou direction chargé de la mise en œuvre de ce traitement :
Cliquez ou appuyez ici pour entrer du texte.
Supports utilisés pour la collecte : (Ensemble des outils numériques, papier, logiciel, audio, vidéo, …) :
Cliquez ou appuyez ici pour entrer du texte.
Pour tout outil numérique, inscrire les URL vers la documentation descriptive et préciser l’usage qui en est fait, ainsi que les modalités de stockage des données.
Cliquez ou appuyez ici pour entrer du texte.


[bookmark: _Hlk202259404]Autres acteurs
1. Référant opérationnel : ⓘ 
Nom, prénom : Cliquez ou appuyez ici pour entrer du texte.
Adresse professionnelle : Cliquez ou appuyez ici pour entrer du texte.
Coordonnées professionnelles : Cliquez ou appuyez ici pour entrer du texte.
2. Si responsable conjoint ⓘ : Joignez la convention existante ou rapprochez-vous de votre DPO pour obtenir la convention type à faire régulariser auprès du responsable conjoint.
Nom de l’organisme : Cliquez ou appuyez ici pour entrer du texte.
Adresse (rue, CP, ville) : Cliquez ou appuyez ici pour entrer du texte.
Coordonnées de l’organisme : Cliquez ou appuyez ici pour entrer du texte.
Commentaires : Cliquez ou appuyez ici pour entrer du texte. 
[bookmark: _Hlk202259509][bookmark: _Toc195002056]
          FINALITES & BASE LEGALE 
Finalités & base légale
Principal objectif poursuivis par le traitement : (Finalité principale) 
Cliquez ou appuyez ici pour entrer du texte.
Base légale du traitement : ⓘ

Base légale principale : Choisissez un élément..
Détails si nécessaire :
Cliquez ou appuyez ici pour entrer du texte.

Autres finalités
Quels sont éventuellement les autres objectifs poursuivis à travers ce traitement ? (Sous-finalités induites) : 

Précisez la base légale associée à cette sous-finalité.
Base légale : 

Merci de dupliquer cette mention autant de fois qu’il y a de finalité du traitement en appuyant sur l’icône «     » située en bas à droite de l’encadré ci-dessus.


[bookmark: _Hlk202260120][bookmark: _Hlk136513129]Personnes concernées
Personnes concernées par le traitement : ⓘ
Cliquez ou appuyez ici pour entrer du texte.


[bookmark: _Hlk202260404]Destinataires des données
Destinataires des données : (Qui accède à tout ou partie des données personnelles ou peut recevoir des extractions de ces données ?)
Commentez, précisez ou qualifiez l’activité assurée par les destinataires :
☐ Service interne qui traite les données (Précisez les noms des services)
Cliquez ou appuyez ici pour entrer du texte.
☐ Sous-traitants ⓘ Joindre le contrat de sous-traitance existant ou se rapprocher de votre DPO pour obtenir la convention type à faire régulariser par le sous-traitant.
Cliquez ou appuyez ici pour entrer du texte. 
☐ Destinataires dans des pays tiers ou organisations internationales (Préciser les noms des destinataires)
Cliquez ou appuyez ici pour entrer du texte.
☐ Partenaires institutionnels ou commerciaux (Préciser les noms des partenaires)
Cliquez ou appuyez ici pour entrer du texte.
☐ Cadre juridique existant (Joindre le contrat)
Cliquez ou appuyez ici pour entrer du texte.
☐ Autre (préciser)
Cliquez ou appuyez ici pour entrer du texte.


[bookmark: _Hlk202260684]Données personnelles traitées
Catégorie des données personnelles traitées : (Précisez pour chaque catégorie précisément les données collectées).
☐ État civil, identité, données d’identification (nom, prénom, adresse, photographie, date et lieu de naissance...) :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Vie personnelle (habitudes de vie, situation familiale, hors données sensibles ou dangereuses) :
Précisez :Cliquez ou appuyez ici pour entrer du texte.
☐ Vie professionnelle (CV, scolarité, formation professionnelle, distinctions…) :
Précisez :Cliquez ou appuyez ici pour entrer du texte.
☐ Informations d’ordre économique et financier (revenus, situation financière, fiscale…) :
Précisez :Cliquez ou appuyez ici pour entrer du texte.
☐ Données de connexion (adresse IP, journaux d’évènements…) :
Précisez :Cliquez ou appuyez ici pour entrer du texte.
☐ Données de localisation (déplacements, données GPS…) :
Précisez :Cliquez ou appuyez ici pour entrer du texte.
☐ Coordonnées bancaires :
Précisez :Cliquez ou appuyez ici pour entrer du texte.
☐ Autres (cookies, vidéos…) :
Précisez :Cliquez ou appuyez ici pour entrer du texte.

[bookmark: _Hlk202260804]Catégories particulières de données dites « sensibles » : (ne pouvant pas être collectées sauf exceptions)
[bookmark: _Hlk202260740]☐ Données révélant l’origine raciale ou ethnique :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Données révélant les opinions politiques :
Précisez : Cliquez ou appuyez ici pour entrer du texte. 
☐ Données révélant les convictions religieuses ou philosophiques :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Données révélant l’appartenance syndicale
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Données génétiques :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Données biométriques aux fins d’identifier une personne physique de manière unique :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Données concernant la santé :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Données concernant la vie sexuelle ou l’orientation sexuelle :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Données relatives à des condamnations pénales ou infractions :
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Numéro d’identification national unique (NIR) (numéro de sécurité sociale) 	
Précisez : Cliquez ou appuyez ici pour entrer du texte.
☐ Autre : 
Précisez : Cliquez ou appuyez ici pour entrer du texte.

Tableau de mise en relation 
Merci d’associer pour chaque finalité, quelles sont les catégories de données, les destinataires et les durées de conservation. Rajouter autant de ligne qu’il y a de finalités. (Ajouter autant de catégorie de données que nécessaire ainsi que de ligne de tableau en appuyant sur     .)

	[bookmark: _Hlk195278643]Finalité 
	Catégorie de données concernées 
	Destinataire des données
	Durée de conservation des données ⓘ

	Finalité principale

	  
	Cliquez ou appuyez ici pour entrer du texte.
	Cliquez ou appuyez ici pour entrer du texte.

	Finalité 2

	   

	Cliquez ou appuyez ici pour entrer du texte.
	Cliquez ou appuyez ici pour entrer du texte.

	Finalité 3

	  
 
	Cliquez ou appuyez ici pour entrer du texte.
	Cliquez ou appuyez ici pour entrer du texte.

	…
	
	
	


*S’entend comme catégorie particulière de données les données dites « sensibles » ci-dessus. 
[bookmark: _Toc195002057]MESURES DE SECURITE
Mesures juridiques
Mesures de sécurité de nature juridique mises en place :
Décrivez précisément chaque mesure mise en œuvre

☐Finalités : finalités déterminées, explicites et légitimes :
Cliquez ou appuyez ici pour entrer du texte.
☐Minimisation : réduction des données à celles strictement nécessaires :
Cliquez ou appuyez ici pour entrer du texte.
☐Intégrité : mesures visant à garantir l’intégrité des données personnelles :
Cliquez ou appuyez ici pour entrer du texte.
☐Durée de conservation : ⓘ 
Cliquez ou appuyez ici pour entrer du texte.
☐Information : respect du droit à l’information des personnes concernées : 
Préciser les moyens d’information aux personnes et joindre les documents d’information.
Cliquez ou appuyez ici pour entrer du texte.

Analyse des mesures par le DPO : (case réservée au DPO) 



Mesures organisationnelles
Mesures organisationnelles mises en place : Si le traitement a été homologué par le RSSI, ne pas remplir cette partie et joindre les documents d’homologation.
☐ Organisation pour assurer la protection des données : 
Décrivez les flux de données : ⓘ 
 Cliquez ou appuyez ici pour entrer du texte.
☐ Politiques (gestion des règles) :
Cliquez ou appuyez ici pour entrer du texte.
☐ Gestion des risques : ⓘ
[bookmark: _Hlk206572816]Précisez si le traitement a été évalué par le Responsable Sécurité du Système d’Information (RSSI)
Décrire le processus d'habilitation (qui a accès à quoi et comment)
Cliquez ou appuyez ici pour entrer du texte.
☐ Gestion des projets :
Cliquez ou appuyez ici pour entrer du texte.
☐ Gestion des incidents et des violations de données :
Cliquez ou appuyez ici pour entrer du texte.
☐ Gestion des personnels :
Cliquez ou appuyez ici pour entrer du texte.
☐ Encadrement des relations avec les tiers :
Cliquez ou appuyez ici pour entrer du texte.
☐ Maintenance :
Cliquez ou appuyez ici pour entrer du texte.
☐ Supervision :
Cliquez ou appuyez ici pour entrer du texte.
☐ Marquage des documents :
Cliquez ou appuyez ici pour entrer du texte.
☐ Archivage :
Cliquez ou appuyez ici pour entrer du texte.
Commentaires :
Cliquez ou appuyez ici pour entrer du texte.


Mesures de sécurité logique
Mesures de sécurité logique mises en place : Si le traitement a été homologué par le RSSI, ne pas remplir cette partie et joindre les documents d’homologation.
Décrire précisément chaque mesure mise en œuvre
☐Anonymisation :
Cliquez ou appuyez ici pour entrer du texte.
☐ Chiffrement :
Cliquez ou appuyez ici pour entrer du texte.
☐ Contrôle d’intégrité :
Cliquez ou appuyez ici pour entrer du texte.
☐ Sauvegardes :
Cliquez ou appuyez ici pour entrer du texte.
☐ Cloisonnement (données, réseau) :
Cliquez ou appuyez ici pour entrer du texte.
☐ Contrôle d’accès logique :
Cliquez ou appuyez ici pour entrer du texte.
☐ Traçabilité :
Cliquez ou appuyez ici pour entrer du texte.
☐ Exploitation :
Cliquez ou appuyez ici pour entrer du texte.
☐ Surveillance (paramétrages, contrôles de configuration, surveillance en temps réel…) :
Cliquez ou appuyez ici pour entrer du texte.
☐ Gestion des postes de travail :
Cliquez ou appuyez ici pour entrer du texte.
☐ Lutte contre les codes malveillants (virus, logiciels espions…) :
Cliquez ou appuyez ici pour entrer du texte.
☐ Protection des canaux informatiques (réseaux) :
Cliquez ou appuyez ici pour entrer du texte.
☐ Pseudonymisation :
Cliquez ou appuyez ici pour entrer du texte.
Commentaires :
Cliquez ou appuyez ici pour entrer du texte.


Mesures de sécurité physique
Mesures de sécurité physique mises en place :
Décrivez précisément chaque mesure

☐ Contrôle d’accès physique :
Cliquez ou appuyez ici pour entrer du texte.
☐ Sécurité des matériels :
Cliquez ou appuyez ici pour entrer du texte.
☐ Sécurité des documents papier :
Cliquez ou appuyez ici pour entrer du texte.
☐ Sécurité des canaux papier :
Cliquez ou appuyez ici pour entrer du texte.
☐ Protection contre les sources de risques non humaines (feu, eau…) :
Cliquez ou appuyez ici pour entrer du texte.
Commentaires :
[bookmark: _Toc195002058][bookmark: _Hlk202262333]Cliquez ou appuyez ici pour entrer du texte.

RISQUES SPECIFIQUES 
Transfert des données hors UE
Des données personnelles sont-elles transmises hors de l’Union européenne ?
 NON ☐                    OUI☐  

Si oui :
- joignez la documentation associée au transfert
- précisez le ou les destinataires situés en dehors de l’Union Européenne (partenaires institutionnels ou commerciaux, service interne (administrateur)) :
Cliquez ou appuyez ici pour entrer du texte.

Vers quels pays ?
Cliquez ou appuyez ici pour entrer du texte.
Le pays de destination est-il « adéquat » ? ⓘ
OUI ☐                  NON ou PARTIELLEMENT☐  
Dans ce second cas :  Quel type de garantie a été mis en place pour sécuriser le transfert ? 
☐ Certification
☐ Clauses contractuelles types (CCT)
☐ Codes de conduite (BCR)
☐ Décision d’adéquation
☐ Dérogation pour des situations particulières
☐ Le consentement de la personne concernée par le transfert, après information claire et complète.
☐ Autres :
Cliquez ou appuyez ici pour entrer du texte.
Joindre le document le cas échéant : 
Justifiez le choix d'un hébergement hors UE et indiquez les modalités d'encadrement juridique mises en œuvre afin d'assurer une protection adéquate aux données et pourquoi une solution souveraine ou européenne n’a pas été utilisée : ⓘ
Cliquez ou appuyez ici pour entrer du texte.





Facteurs de risque
Votre traitement répond -il à un ou plusieurs de ces critères ?
☐ Vous établissez des profils, des évaluations, des notations de personnes 
☐ L’outil utilisé pour votre activité permet de prendre une décision automatisée avec effets légaux sur la personne concernée à l'aide d'algorithmes appliqués à ses données personnelles et sans intervention humaine
☐ L’outil utilisé pour votre activité permet d'assurer la surveillance systématique de personnes 
☐ Vous collectez un large volume de données personnelles pour cette activité de traitement, qui s'étend sur un large périmètre géographique, se poursuit dans le temps 
☐ Vous faites des recoupements entre les données de différentes bases de données collectées pour atteindre différents objectifs 
☐ Votre activité sur les données concerne des personnes vulnérables : mineurs, employés...
☐ Vous utilisez une technologie innovante 
☐ L’outil utilisé pour votre activité permet d'autoriser, de modifier ou de refuser l'accès à un service ou la conclusion d'un contrat (avec des fonctionnalités de filtrage) 
☐ Vous collectez des données sensibles (catégories particulières de données)
Sont entendues au sens de l’article 9 du RGPD :
- Les données de santé ;
- Les données sur l’appartenance religieuse, syndicale ou philosophique, sur l'origine raciale ou ethnique, sur les opinions politiques ; 
- Les données génétiques, des données biométriques aux fins d'identifier une personne physique de manière unique ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique ;
- Le NIR (numéro de sécurité sociale), … 

Si plusieurs critères sont cochés (au moins deux), le traitement devra être accompagné d’une analyse d’impact sur la protection des données afin d’identifier les risques particuliers liés au traitement. Vous pouvez vous tourner vers votre DPO à l’adresse donnée en haut de document.
Récapitulatif pièces jointes
Merci de joindre l’ensemble des pièces jointes demandées dans le document le cas échéant : 
La mention d’information
Le contrat de responsabilité conjointe et /ou de sous-traitance, le cas échéant
Si la base légale du traitement est le consentement communiquer le formulaire de consentement
Les clauses contractuelles types en cas de transfert de données hors UE dans un pays non adéquat
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